
 

 

ISO/IEC 27001 

信息安全管理体系 



关于我们 

 

趋势引领是一家专注于 IT 服

务质量和信息安全的专业咨询公

司，是国内为数不多的专注于 IT

服务管理的咨询和培训机构。公司

以“传递先进 IT 管理的理念和经

验，提高客户的 IT 运维管理和 IT 

项目管理成熟度”为使命，不断吸

纳国内国际先进管理方法，并将这

些先进的管理思想与具体企业管理相融合。公司全体员工均

多年从事 IT 行业，对于如何标准化服务作业流程，降低 IT

运营成本，提高企业风险管控能力，以及建立 IT 服务质量体

系具有独到的见解和方法。 

公司与政府部门、权威的认证机构、国际 500 强企业和

高等院校保持的良好密切的关系，及时跟踪标准和国内相关

政策的发展变化、汲取企业的成功经验，使我们的客户能够

得到最新、最权威的信息和咨询服务。 
 

 

 

 

 

 

 



我们应该保护什么信息？ 

信息可以以多种形式存在，信息这个词语至少包含了： 

I. 电子文件 

A. 软件 

B. 数据文件 

II. 纸质文件 

A. 印刷材料 

B. 手写材料 

C. 照片材料 

III. 记录文件 

A. 视频记录 

B. 音频记录 

IV. 沟通信息 

A. 对话 

1. 固定电话对话 

2. 移动电话对话 

3. 面对面对话 

 

 



B. 消息 

1. 电子邮件消息 

2. 传真消息 

3. 视频消息 

4. 即时消息 

5. 体态消息 

站在您的角度来看，信息是充满价值的也因此成为了您资产的一部分。

因此信息就如同您的其他资产一样需要受到保护。基于信息保护的必要

性，与信息相关的架构也都是列入保护范围。这些架构包含了网络，系

统，以及允许您管理和控制这些信息资产的功能。而问题的关键在于您

如何保护您的信息资产 

 

保证信息安全的关键所在 

• 保持信息的机密性：机密信息只能被正式授权的人所访问。  

• 保持信息的完整性：保护信息的准确性和完整性，并且使用有效的方法和

流程去实施。 

• 保持信息的可获得性：保证授权用户在其所需时可以有效的访问到相关信

息。 

 



实现 ISO27001 信息安全管理体系 

 选择要保护的范围 

 需要覆盖以下对象 

10 个区域 

 安全策略 

 机构安全 

 资产分类和控制 

 个人安全 

 物理和环境安全 

 沟通和运营管理 

 访问控制 

 系统开发和维护 

 业务持续性管理 

 执行 

 设立信息安全管理体系机构 

 创建评估方法 

 资产清单 

 工作（任务）清单 

 业务影响分析(BIA)系统 

 风险，威胁和弱点矩阵分析表 

 风险评估 

 建立适用性声明 (Statement of Applicability, SOA) 

 建立流程标准 (Standard of Procedures) 

4 级文档结构 

 信息安全管理体系策略 

 信息安全方针 

 管理流程 

 必要文档和模版，包含日志和记录 

 

 

 

 

 



 实施内部审计 

 定期回顾 

 管理责任 

 PDCA 管理方法 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

联系我们 
电话: (8610) 5172 7900 

传真: (8610) 5172 7907 

电子邮件: info@trendsetting.com.cn 

通信地址: 中国北京 海淀区 中关村南路 2 号 数码大厦 A 座 2101 室 100086 


